


Nem sempre é fácil dizer adeus às férias, à praia ou às brincadeiras de verão e regressar à escola. Para tornar o regresso às aulas mais 
fácil e divertido preparamos um conjunto de dicas e de recursos para uma navegação segura e consciente da Internet.

Embora estes brinquedos possam parecer extremamente aliciantes, e até tenham fortes componentes didáticas, os mesmos oferecem
alguns riscos, quando ligados à Internet, nomeadamente:
1) Fracas medidas de segurança no brinquedo, que tornam este objeto fácil de sabotar, comprometendo a segurança do menor e

servindo de interface de ataque a outros dispositivos que estão configurados na mesma rede Wi-Fi;
2) Termos e Condições de Utilização pouco transparentes acrescidos de ausência de mecanismos de privacidade, que impedem o

utilizador de controlar quais os dados recolhidos pelo brinquedo e contribuem para a violação de privacidade de todos os
elementos do agregado doméstico, principalmente da do menor;

3) Riscos de sabotagem de bases de dados onde são armazenadas informações sobre os utilizadores destes brinquedos;
4) Publicidade escondida ou integrada no brinquedo, de forma a aliciar o menor a adquirir outros bens e/ou serviços associados;
5) Por estarem ligados à Internet e recolherem dados de forma automática, estes objetos normalizam o conceito de monitorização e

vigilância automatizada.

Assim, se adquiriu ou vai adquirir um objeto que se liga à Internet, tome algumas precauções, nomeadamente:
a) Alterar o nome de utilizador e a password, atribuídos ao produto por defeito, logo após a compra e alterá-la de forma regular;
b) Desligar o brinquedo sempre que não estiver a ser utilizado, da forma mais analógica possível, ou seja, cortando a corrente elétrica

ao dispositivo;
c) Ligar o dispositivo através de uma rede protegida;
d) No momento de registo indicar apenas a informação pessoal necessária e, se possível, registar dados falsos.

Este recurso faz parte da campanha da rede europeia Insafe #back2school. Encontra os restantes postais da campanha em
http://www.internetsegura.pt/campanha-back2school. Aqui também poderás encontrar o recurso selecionado pelo Centro Internet
Segura, dedicado a este tema: “DECO alerta para riscos associados à Internet dos Brinquedos”.

A Internet das Coisas (ou Internet of Things - IoT), é o nome atribuído aos objetos quotidianos que estão ligado à Internet. Estes objetos
atuam de uma forma inteligente através da recolha e transmissão de dados. A Internet dos brinquedos (ou Internet of Toys – IoToys) é
um mercado emergente dentro do ecossistema do IoT. De uma forma resumida, são brinquedos, equipados com sensores e softwares
específicos, ligados a plataformas online, que recolhem e transmitem dados.

http://www.internetsegura.pt/campanha-back2school
https://youtu.be/x37e3c6KnDs
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